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ഡിജിറ്റൽ ബാങ്ിിംഗ ് തട്ടിപ്പിനിരയായാൽ  എന്ത ്ചെയ്യണിം ?
ഒരു അിംഗീകൃത നടപടി ക്രമിം (A standard operating procedure )

ആമുഖിം

ഡിജിറ്റൽ ബാങ്ിങ്ങിചെ യുഗമാണിത.് എ ടി എിം, ചഡബിറ്റ ് കാര്ഡ,് ചക്രഡിറ്റ ് കാര്ഡ,് ഇെര്ചനറ്റ ്
ബാങ്ിിംഗ,്  ചമാബബൽ ബാങ്ിിംഗ ്, ഇ-വചെറ്റ ്തുടങ്ങിയവയിൽ ഏചതങ്ിലിം ഒരു ഡിജിറ്റൽ മാദ്ധ്യമിം 
ഉപയയാഗിക്കാത്ത ബാങ് ്ഇടപാടുകാർ ചുരുക്കമായിരിക്കിം
 

ഡിജിറ്റൽ ബാങ്ിിംഗ ്  ചപാതുയവ  സുരക്ഷിതമാണ.് തട്ടിപ്പ ് തടയുവാ൯ യവണ്ട മുന്കകരുതലകൾ 
എചന്താചക്കയാചണന്ന ് വിവരിക്കന്ന യെഖനങ്ങളിം അറിയിപ്പുകളിം ഇന്ന ് വിവിധ മാധയമങ്ങളിൽ 
െഭ്യമാണ.് അവ പാെിച്ചാൽ ഡിജിറ്റൽ സുരക്ഷ ഉറപ്പാക്കാൻ  സാധിക്കകയുിം ചെയ്യിം 

എന്നാൽ അപൂര്വമാചയങ്ിലിം തട്ടിപ്പുകാ൪ നമ്മുചട ഈ മുന്കകരുതലകചളാചക്ക മറി കടന്ന ് നമ്മുചട 
പണിം അപഹരിക്കാറുണ്ട ് . അത ് ബസബ൪ജാെകിം വഴി വിദൂരത്ത ് നിന്നാകാിം. അചെങ്ിൽ ATM 
കാര്ഡ ്, ചമാബബൽ, യ ാൺ തുടങ്ങിയ ഉപകരണങ്ങൾ ബകവശചപ്പടുത്തി നമ്മുചട കൺചവട്ടത്തു 
വച്ചിം ആകാിം. അങ്ങിചന ഒരു നിര്ഭ്ാഗയിം ആര്ചക്കങ്ിലിം സിംഭ്വിച്ചാൽ പിചന്ന എന്താണ ്ചെയയ്യണ്ടത ്
എന്ന ്മെയാള ഭ്ാഷയിൽ വിവരിക്കന്ന പ്രസിദ്ധ്ീകരണങ്ങൾ കുറവാണ.് 

തട്ടിപ്പിന ്ഇരയാകുന്ന പെരുിം അജ്ഞത ചകാണ്ട ് തുട൪നടപടികൾ എടുക്കചതയിരിക്കന്നു. അചെങ്ിൽ 
അതിനു കാെ താമസിം വരുത്തുന്നു. ഇതിനാൽ ഇരയാകുന്ന വയക്തിയുചട പണിം നഷട്പ്ചപ്പടുന്നതു  
മാത്രമെ, തട്ടിപ്പുകാര്ക്ക ്യയേഷ്ടിം മറ്റു പെചരയുിം പറ്റിക്കവാനുിം സാധിക്കന്നു . െിെയപ്പാൾ ഇയത വയക്തി  
തചന്ന അവരുചട അടുത്ത തട്ടിപ്പിന ്ഇരയാകുന്ന സാഹെരയവിം ഉണ്ടായിട്ടുണ്ട ് 

ഈ അറിവിചെ അപരയാപ്തത (knowledge gap} ചപാതു ജനങ്ങള്ക്ക്കിടയിൽ മാത്രമെ ധനകാരയ 
സ്ഥാപനങ്ങളിൽ യപാലമുണ്ട ്എന്നതാണ ്സതയിം . അത ്പരിഹരിക്കന്നതിനാണ ്ഭ്ാരതീയ റിസര്വ ്
ബാങ്ിചെ നിര്യേ ശാനുസരണിം, യകരള സിംസ്ഥാന തെ  ബായങ്ഴ്സ ്സമിതി (SLBC KERALA ) ഈ 
അിംഗീകൃത  നടപടി ക്രമിം (Standard operating procedure ) പ്രസിദ്ധ്ീകരിക്കന്നത ്

സമയമാണ ്പ്രധാനിം

തട്ടിയപ്പാ അതിനുള്ള സാധയതയയാ ശ്രദ്ധ്യിൽചപട്ടാൽ എത്രയുിം ചപചട്ടന്ന ് പ്രതികരിയ്ക്കുകയാണ ് ധന 
നഷ്ടിം തടയുവാ൯ അചെങ്ിൽ കുറയ്ക്കുവാൻ പ്രധാനിം 

അപ്രകാരിം ഉടനടി ചെയയ്യണ്ടതായ കാരയങ്ങൾ നാല വിഭ്ാഗങ്ങളായി തിരിക്കാിം 
 ഉപയയാഗിക്കന്ന ആപ്പള്ിയക്കഷ൯ യലാക്ക ് ചെയ്യക 

Convenor: 
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 ബാങ്ിൽ വിവരിം അറിയിക്കക 
 യപാെീസ ്ബസബർചസെിൽ വിവരിം അറിയിക്കക
 യപാെീസ ്യകസ ്രജിസ്റ്റർചെയ്യക  

1. ഉപയയാഗിക്കന്ന ആപ്പള്ിയക്കഷ൯ യലാക്ക ്  ചെയ്യക  

 ചമാബബൽ അയെര്ട്ട ് ഉള്ള അക്ക്ണ്ട ്  ആചണങ്ിൽ പണിം പി൯വെിക്കചപ്പട്ടതായയാ, 
ചക്രഡിറ്റ ് കാര്ഡ ് / വചെറ്റ ്  വഴി  വയാപാരിം നടന്നതായയാ എസ ് എിം എസ ്  അയെര്ട്ട ്  
വരുയപാഴാണ ് പണിം  നഷ്ടചപ്പട്ട വിവരിം സാധാരണയായി അക്ക്ണ്ട ് ഉടമ അറിയുക  

 ഈ ഇടപാട ്അനധികൃതമാചണന്ന ്ഉറപ്പാചണങ്ിൽ,  ആ എസ ്എിം എസ ്സയേശിം നിങ്ങളചട 
യ ാണിൽ യസവ ്ചെയ്യക  

 നിങ്ങളചട ചഡബിറ്റ ് /ചക്രഡിറ്റ ് കാര്ഡ ് യൊക്ക ് ചെയ്യവാനുള്ള അലികിയക്കഷനിൽ നിങ്ങൾ 
രജിസ്റ്റർ ചെയ്തിട്ടുചണ്ടങ്ിൽ ഉട൯ തചന്ന അതുപയയാഗിച്ച ്കാര്ക യൊക്ക ്ചെയ്യക  

 ചനറ്റ ്ബാങ്ിിംഗ ് / ചമാബബൽ ബാങ്ിിംഗ ് തുടങ്ങിയ ഏചതങ്ിലിം അലികിയക്കഷനിൽ യൊഗി൯ 
ചെയ്തിട്ടുചണ്ടങ്ിൽ ഉട൯ തചന്ന യൊഗ ്ഔട്ട ് ചെയ്യക  

 തുടര്ന്ന ്  ഏതു  ഡിബവസ ്  വഴിയായണാ നിങ്ങൾ ഇെര്ചനറ്റിൽ പ്രയവശിച്ചിട്ടുള്ളത ് , ആ 
ഉപകരണിം ഓ  ് ബെ൯ ആക്കക (ഇെര്ചനറ്റിൽനിന്ന ്പുറത്തു വരിക)  

 അതിനു യശഷിം ആ ഡിബവസ ്റീ ബൂട്ട ്ചെയ്തു വീണ്ടിം ഇെര്ചനറ്റ ് ഓണ്ബെ൯ ആയി , അചത 

ആലികിയക്കഷനിൽ യൊഗി൯ ചെയ്ത ്നിങ്ങളചട പാസ ് യവര്ഡ ്  റീ ചസറ്റ ്ചെയ്യക .  
 അയതയപാചെ , പാസ ് യവര്ഡ ്  മറന്നു യപായാൽ റീ ചസറ്റ ്ചെയ്യാ൯ നല്കിയിട്ടുള്ള ചസകിരിറ്റി 
യൊേ യവിം റീ ചസറ്റ ്ചെയ്യണിം  

 ഏചതങ്ിലിം ചവബ ് ബസറ്റിൽ കയറുയപാൾ , ഇയതയപാചെ സിംശയാ സ്പേ മായ പ്രതികരണിം 
ഉണ്ടായാലിം , ആ ബസറ്റിൽനിന്ന ്പുറത്ത ്വന്ന ്   യമൽപറഞ്ഞതു യപാചെ പാസ ് യവാര്കിം 
ചസകിരിറ്റി യൊേ യവിം റീ ചസറ്റ ്ചെയ്യക  

 നിങ്ങളചട അടുത്ത ് അയത ബാങ്ിചെ ATM  ഉചണ്ടകിൽ അവിചട നിന്ന ് കാര്ഡിചെ PIN ചറസ്റ്റ ്
ചെയ്യക  
 

2. ബാങ്ിൽവിവരിം അറിയിക്കക  

 യമൽപറഞ്ഞ കാരയങ്ങൾ ചെയ്യന്നതിചനാപ്പിം തചന്ന , ബാങ്ിചെ യടാൾ ഫ്രീ നപരിയൊ , IVRS-

യൊ ചവബ ് ബസറ്റ ് വഴിയയാ ,  ഇ-ചമയിൽ വഴിയയാ , ബാങ്ിചെ ശാഖയിചെ യ ാണിൽ 
വിളിയച്ചാ , യനരിട്ട ്ചെയന്നാ  നിങ്ങളചട കാര്ഡ ് യലാക്ക ് ചെയ്യണിം (ഇതു വളചര പ്രധാനമാണ ്) 

 ഏറ്റവിം അടുത്ത പ്രവൃത്തി േ ിവസിം , നിങ്ങളചട ബാങ് ്ശാഖ സേര്ശിെ ്  യരഖാ  മൂെിം പരാതി 
സമര്പ്പിക്കക  (ഇതുിം വളചര പ്രധാനമാണ ്) 

 പഴയ കാര്ഡ ്മാറി പുതിയ കാര്ഡ ്വാങുക  

 ഇെര്ചനറ്റ ് ബാങ്ിിംഗ ്/ചമാബബൽ ബാങ്ിിംഗ ്പാസ ് യവര്ഡ ്  മാറിയിട്ടുചണ്ടന്ന ്  ഉറപ്പാക്കക  
 

3. യപാെീസ ്ബസബർചസെിൽവിവരിം അറിയിക്കക 

 യകരളത്തിചെ സ്ഥിര താമസക്കാരനാണ ് നിങ്ങചളങ്ിൽ, യമല്പറഞ്ഞ രീതിയിൽ തട്ടിപ്പിന ്
ഇരയായാൽ യകരളാ യപാെീസിചെ ബസബർചസെിൽ എത്രയുിം ചപചട്ടന്ന ് വിവരിം 
അറിയിക്കണിം. താങ്ൾ താമസിക്കന്ന ജിെയിചെ ജിൊ ബസബർ ചസെിൊണ ്
പരാതിചപ്പചടണ്ടത ് 
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 സിംഭ്വിം നടന്നു രണ്ട മണിക്കൂറിനകിം അറിയിക്കന്ന പക്ഷിം, ആ ഇടപാട ് യലാക്ക ് 
ചെയ്യിക്കവാനുിം തുക തിരിച്ച കിട്ടുവനുള്ള സാധയതയുണ്ട ്

 താമസിക്കിം യതാറുിം ആ സാധയത കുറഞ്ഞു വരുിം 

 ബാങ്ിചെ യപര,് ചഡബിറ്റ/്ചക്രഡിറ്റ ് കാര്ഡ ് നപർ, അക്ക്ണ്ട ് നപർ,  നഷ്ടചപ്പട്ട തുക , 
സിംഭ്വിം നടന്ന സമയിം  എന്നിവ അതയാവശയമാണ ്,  transaction id യുിം ഉചണ്ടങ്ിൽ നന്ന്   

 താചഴ ചകാടുത്തിരിക്കന്ന ഇചമയിൽ/ യ ാൺ നപർവഴി വിവരിം നല്കിയാൽ മതിയാകുിം, (ഇ-

ചമയിൽ ആണ ് അനുയയാജയിം). യ ാൺ നപരുിം ഇ-ചമയിൽ അഡ്രസ്സിം, യമൽവിൊസവിം 
നല്കാ൯ മറക്കരുത ് 

 
യുണിറ്റ ് ൊന്കഡ ് യ ാൺ ചമാബബൽ ഇ-ചമയിൽ 

1 
തിരുവനതപുരിം 
സിറ്റി  

0471 2329107, 1090 9497975998 cybercelltvmcity@keralapolice.gov.in 

2 
തിരുവനതപുരിം 

റൂറൽ 
0471 2435066, 
2303066  

cybercelltvmrl@keralapolice.gov.in 

3 ചകാെിം സിറ്റി  
 

9497960777 cybercellklmcity@keralapolice.gov.in 

4 ചകാെിം റൂറൽ 04742450168  
9495434040, 
9495207362 

cybercellklmrl@keralapolice.gov.in 

5 പത്തനിംതിട്ട  0468 2327914 
9497961078, 
9497976001 

cybercellpta@keralapolice.gov.in 

6 ആെപ്പുഴ 0477 2230804 9497981288 cybercellalpy@keralapolice.gov.in 

7 യകാട്ടയിം  0481 2561304 9497976002 cybercellktm@keralapolice.gov.in 

8 ഇടുക്കി  0486 2232354 9497976003 cybercellidk@keralapolice.gov.in 

9 ചകാച്ചി സിറ്റി  0484 2382600 9497976004 cybercellekmcity@keralapolice.gov.in 

10 എറണാകുളിം റൂറൽ 0484 2630238 9497976005 cybercellekmrl@keralapolice.gov.in 

11 തൃശ്ശൂർസിറ്റി   
9497962836 cybercelltsrcity@keralapolice.gov.in 

12 തൃശ്ശൂർറൂറൽ  
9497976006 cybercelltsrrl@keralapolice.gov.in 

13 പാെക്കാട ്
 

9497976007 cybercellpkd@keralapolice.gov.in 

14 മെപ്പുറിം  0483 2738660 9497976008 cybercellmpm@keralapolice.gov.in 

15 യകാഴിയക്കാട ് സിറ്റി  0495 2720090 9497976009 cybercellkkdcity@keralapolice.gov.in 

16 യകാഴിയക്കാട ്റൂറൽ 0496 2523091 
9497976010, 
9497976043 

cybercellkkdrl@keralapolice.gov.in 

17 വയനാട ് 04936 202525 
9497976011, 
9497976045 

cybercellwynd@keralapolice.gov.in 

18 കണ്ണൂർ 
0497 2763332, 
2763330, 

9497976012 cybercellknr@keralapolice.gov.in 

mailto:cybercelltvmcity@keralapolice.gov.in
mailto:cybercelltvmrl@keralapolice.gov.in
mailto:cybercellklmcity@keralapolice.gov.in
mailto:cybercellklmrl@keralapolice.gov.in
mailto:cybercellpta@keralapolice.gov.in
mailto:cybercellalpy@keralapolice.gov.in
mailto:cybercellktm@keralapolice.gov.in
mailto:cybercellidk@keralapolice.gov.in
mailto:cybercellekmcity@keralapolice.gov.in
mailto:cybercellekmrl@keralapolice.gov.in
mailto:cybercelltsrcity@keralapolice.gov.in
mailto:cybercelltsrrl@keralapolice.gov.in
mailto:cybercellpkd@keralapolice.gov.in
mailto:cybercellmpm@keralapolice.gov.in
mailto:cybercellkkd@keralapolice.gov.in
mailto:cybercellkkdrl@keralapolice.gov.in
mailto:cybercellwynd@keralapolice.gov.in
mailto:cybercellknr@keralapolice.gov.in


 

Disclaimer: While SLBC had taken every effort to furnish up-to-date and accurate information, 

general public should be aware that SLBC accepts no responsibility for the accuracy or                    

completeness of the aspects mentioned herein and recommends that general public exercise their own 

care and judgment with respect to its use. 
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4. യപാെീസ ്യകസ ്രജിസ്റ്റർ ചെയ്യക   

 ബാക്കി നിയമ നടപടികള്ക്ക്ക ്യപാെീസ ്യകസ ്കൂടി രജിസ്റ്റർ ചെയ്യണിം  
 നിങ്ങളചട താമസ സ്ഥെത്തിചെ പരിധിയിചെ യപാെീസ ് യസ്റ്റഷനിൽ ആണ ്  കിംബലികെറ് ്  
രജിസ്റ്റർ ചെയയ്യണ്ടത ്

 യകരള യപാെീസിന ് ഓൺ ബെ൯ ആയി പരാതി സവീകരിക്കവാനുിം സജ്ജീകരണമുണ്ട ് 
(http://thuna.keralapolice.gov.in) 

 ബസബർ ചസെിൽ പരാതി ചകാടുക്കന്നതുിം, യപാെിസ ്യസ്റ്റഷനിൽ പരാതി നല്കുന്നതുിം രണ്ട 
വയതയസ്ത നടപടികളാണ.് അത് രണ്ടിം ചെയ്യക 

 
അക്ക്ണ്ട ് ഉടമയുചട ബാധയത 

ഇെയരാണിക ് ബാങ് ്  തട്ടിപ്പുകളിൽ, അക്ക്ണ്ട ് ഉടമയുചട ബാധയതയ്ക്ക ് , റിസര്വ ് ബാങ് ്
നിശയിച്ചെ്ിട്ടുള്ള പരിധികൾ (Ref RBI Cir No 2017-18/15 DBR. No. Leg. BC. 78/09.07.005/ 2017-
18 July 6, 2017) 

നിം: ഇനിം അക്ക്ണ്ട ് ഉടമയുചട ബാധയത * 

1 
ബാങ്ിചെ ഭ്ാഗത്തു നിന്നുള്ള യപാരായ്മ/ചതറ്റ ് 

ചകാണ്ടാണ ്തട്ടിപ്പിന ്അവസരിം ഉണ്ടായചതങ്ിൽ 
ബാധതയിെ 

2 
ബാങ്ിചെയയാ അക്ക്ണ്ട ് ഉടമയുചടയയാ ഭ്ാഗചത്ത ചതറ്റ ്ചകാണ്ടെ മറിച്ച ്ചപാതു 

സമ്പ്രേ ായത്തിന്കചറ നതനത ചകാണ്ടാണ ്തട്ടിപ്പിന ്അവസരിം ഉണ്ടായചതങ്ിൽ 

2 എ 
ഇടപാടിചനപ്പറ്റി ബാങ്ിൽ നിന്ന ്SMS അചെര്ട്ട ്കിട്ടി 
മൂന്നു ബാങ്കു പ്രവൃത്തി േ ിനങ്ങള്ക്ക്കകിം ഇടപാടിൽ 
തട്ടിപ്പുചണ്ടന്ന്   ബാങ്ിചന അറിയിച്ചാ ൽ 

ബാധതയിെ 

2 ബി 

തട്ടിപ്പ ്നടചന്നന്ന്   ബാങ്ിചന അറിയിക്കന്നത ്SMS 

അചെര്ട്ട ്കിട്ടി നാല മുതൽ ഏഴു േ ിവസത്തിനുള്ളിൽ 
ആചണങ്ിൽ 

രു 5000 മുതൽ 25000 വചര 
(അചക്ക്ണ്ടിചെ ഘടന 

/കാര്ഡിചെ പരിധി അനുസരിച്ച)് 

2 സി 
തട്ടിപ്പ ്നടചന്നന്ന്   ബാങ്ിചന അറിയിക്കന്നത ്SMS 

അചെര്ട്ട ്കിട്ടി ഏഴു േ ിവസിം കഴിഞ്ഞ ്ആചണങ്ിൽ 
അതതു ബാങ്ിചെ നിയമിം 

അനുസരിച്ച ്

3. 
അക്ക്ണ്ട ് ഉടമയുചട ഭ്ാഗചത്ത വീഴ്ച ചകാണ്ടാണ ്

തട്ടിപ്പിന ്അവസരിം ഉണ്ടായചതങ്ിൽ 

തട്ടിപ്പിചന പറ്റി ബാങ്ിൽ 
അറിയിക്കന്നത ്വചരയുള്ള 

ബാധയതകൾ അക്ക്ണ്ട ് ഉടമ 
വഹിക്കണിം. അതിനു യശഷിം 
ഈ ഇടപാട ്മൂെിം ഉണ്ടാകുന്ന 
ബാധയത  ബാങ് ്വഹിക്കിം 

 ഈ പരിധി ആനുകൂെയിം SMS അയെ൪ട്ടിനായി ചമാബബൽ നപ൪ ബാങ്ിൽ രജിസ്റ്റ൪ ചെയ്ത 
അചക്ക്ണ്ടകള്ക്ക്ക ്മാത്രയമ െഭ്ിക്കൂ  

mailto:cybercellksd@keralapolice.gov.in
http://thuna.keralapolice.gov.in/

